Bestyrelsens [ -
tjekliste til digital ‘ X
ansvarlighed '

Denne tjekliste giver jer et overblik over de overvejelser, I som bestyrelse skal afklare med virksomhe-
dens direktion. Tjeklisten er isser malrettet bestyrelser, der ikke har dataetik og digital sikkerhed som
kernekompetence, og skal benyttes som en hjaelp til at komme i gang med at sikre virksomheden og
dens data.

1. Forankring i ledelsen

Virksomhedens digitale ansvarlighed starter fra toppen, og det er jeres ansvar som bestyrelse at saette
emnet pa virksomhedens dagsorden og sikre en lgbende opfalgning. Derefter hviler det pa direktionens
skuldre at fa de dataetiske og it-sikkerhedsmaessige beslutninger ud at leve i virksomheden.

] Overvej i samarbejde med direktionen:

[ ] Erit-sikkerhed og dataetik en fast del af [ ] Er der en lgbende dialog om behovet for op-
bestyrelsens arshjul? kvalificering af ledelsens kompetencer inden
for it-sikkerhed og dataetik?
[ ] Er der lagt en strategi for it-sikkerhed og data-
etik? [ ] Bliver it-sikkerhed og dataetik teenkt ind i
etablering af nye samarbejder, forretningsud-
vikling og ved implementering af nye teknolo-
gier (fx kunstig intelligens)?

2. Risiko og sarbarheder

Det er ngdvendigt, at direktionen vurderer, hvilke digitale risici virksomheden kan blive udsat for, og hvor

virksomheden er mest sarbar overfor cyberangreb. Pa den made far I et overblik over, hvor virksomheden
er mest sarbar, hvor hgjt sikkerhedsniveauet bgr vaere, herunder hvad virksomhedens risikoappetit er, og
hvad I kan gare for at reducere it-sarbarheden.

V] Overvej:

[ ] Modtager bestyrelsen labende rapportering [ ] Man kan ikke beskytte sig mod alt, har I derfor
om virksomhedens it-sikkerhed og risici? taget stilling til virksomhedens risikoappetit?

[ ] Er der en oversigt over hvilke it-systemer, der ] Hvor lang tid kan virksomheden fungere uden
er mest kritiske for den daglige drift og opret- adgang til it-systemer (fx e-mail,
holdelse af forretningen (fx faktureringssy- lagersystemer, kundedatabase, hjemmeside)?

stem, webshop, ERP-system, lagerstyring)?
[] Opdateres risikovurderingen, nar der indkgbes

] Har I et overblik over, hvilke typer af data virk- eller udvikles nye it-produkter og systemer?
somheden indsamler, opbevarer og
behandler? Og hvilke data der er vigtige for Hvis I ikke har foretaget en it-risikovurdering i
virksomhedens drift og forretning? jeres virksomhed, kan direktionen fa hjaelp her:

Identificer din virksomheds risici
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https://sikkerdigital.dk/virksomhed/leder/it-risikovurdering

3. Beredskab
Med en it-beredskabsplan kan direktionen kortleegge, hvem der gar hvad i tilfaelde af en it-sikkerhedshaen-
delse. Beredskabsplanen sikrer, at virksomheden kan reagere hurtigt og malrettet, hvis uheldet er ude.

V] Overvej:

[ ] Har virksomheden en opdateret fysisk liste [ ] Har I en strategi for ekstern og intern kommu-
over hvem, der skal kontaktes i tilfeelde af nikation i tilfeelde af en it-sikkerhedshaendel-
uforudsete haendelser eller cyberangreb (fx se?
medarbejdere, samarbejdspartnere, eksterne
it-leverandgarer, politiet), og hvordan de skal [ ] @ves beredskabet, og testes back-up af syste-
kontaktes? mer og data?

[ ] Beskriver beredskabet, hvordan arbejdsgan- Hvis I ikke har en it-beredskabsplan, kan direktio-
gene (fx produktion) fortseetter uden adgang nen fd hjeelp her: Veer beredt med en it-sikkerheds-
til de pavirkede it-systemer? politik og beredskabsplan

4. Politik for it-sikkerhed

En nedskrevet it-sikkerhedspolitik giver bade ledelsen og medarbejderne retningslinjer for, hvad der for-
ventes i forhold til, at alle i virksomheden bidrager til it-sikkerheden. For ingen kaede er steerkere end det
svageste led.

V] Overvej:

[] Har I en oversigt over de tekniske sikkerheds- [] Bruger virksomheden adgangsstyring, og er
foranstaltninger, der er implementeret (fx der udpeget en medarbejder med ansvar for
backup af data, firewall, automatisk opdate- at tildele adgang til virksomhedens systemer
ring og logning)? og informationer?

1 Bruges der to-faktorsikkerhed — fx ved ekstern L] stiller I krav til samarbejdspartnere og leve-
adgang til virksomhedens systemer? randarers it-sikkerhedsforanstaltninger?

Hvis I ikke har en it-sikkerhedspolitik, kan direk-
tionen fa hjaelp her: Vaer beredt med en it-sikker-
hedspolitik og beredskabsplan

5. Politik for dataetik

Digital ansvarlighed indebzerer mere end at beskytte sig mod udefrakommende aktgrer. I bgr derfor over-
veje, hvordan virksomheden skal indsamle, anvende og dele data. Disse dataetiske overvejelser kan med
fordel beskrives i principper og sammenfattes i en dataetisk politik, der afspejler virksomhedens veerdier.
Formalet er at forholde sig til dataetik for at veerne om tilliden mellem virksomheden og deres kunder,
leverandgrer og samarbejdspartnere. Dataetik er mere end beskyttelse af personoplysninger, som der

er fokus pa med GDPR, men der er en taeet sammenhaeng. Har virksomheden forstaelse for forskellen pa
GDPR og dataetik? Lees mere om, hvad dataetik er her.

V] Overvej:

[] Er der et overblik over virksomhedens data, [] Inddrager virksomheden kunder, samarbejds-
hvordan der indsamles, bearbejdes og anven- partnere eller interessenter i processen for
des data, og om det sker pa en ansvarlig og virksomhedens forretnings- og produktudvik-
etisk made? ling til at identificere dataetiske problemstil-

linger?

[ ] Hvordan sikres det, at eventuelle dataetiske
retningslinjer bliver efterlevet og forankret i [ ] Stilles der krav til samarbejdspartnere og un-
virksomheden? derleverandgrers dataetiske foranstaltninger?
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https://virksomhedsguiden.dk/content/temaer/dataetik/ydelser/hvad-er-dataetik/d2c12f81-4c66-4c62-b63e-3b039c678eae/

5. Politik for dataetik - fortsat

v Overvej:

[] Bruger I kunstig intelligens til at indsamle eller [ ] Overvejer I hvilke data, der bruges til at treene
bearbejde data, og hvilke dataetiske problem- og validere kunstig intelligens, og om der
stillinger kan dette foranledige? genereres profilering eller faglige vurderinger,

som er dataetisk uhensigtsmaessige?

Hvis I ikke har en dataetisk politik, kan direktio-
nen fd hjeelp her: Kom i gang med at udforme dine
dataetiske retningslinjer

6. Medarbejdere
Medarbejdernes digitale adfeerd er et vigtigt vaern mod angreb som fx ransomware via phishingmails.

Samtidig danner medarbejdernes dataetiske handlinger grundlaget for, at virksomheden agerer digitalt
ansvarligt.

] Overvej:

[] Bliver nye medarbejdere opleert i virksom- [ ] Bliver der indsamlet og anvendt digital med-
hedens it-sikkerhed og dataetik (fx krav til arbejderdata som ledelsesvaerktgj? Og bliver
adgangskoder, usikre links og retningslinjer for medarbejderne informeret herom?

behandling af data)?
Hvis I mangler materialer og veerktajer til sikker

[] Er der labende opkvalificering af medarbejder- digital adfeerd, kan I finde hjeelp her: Veerktgjer der
ne i virksomhedens it-sikkerhed og dataetik styrker medarbejdernes it-sikkerhedsadfeerd

(fx med awareness-kampagner og oplaeg)?

Denne tjekliste skal ikke anses som en komplet lesning pa virksomhedens digitale ansvarlighed, da antallet
og omfanget af it-sikkerhedsforanstaltninger og dataetiske overvejelser afhenger af den enkelte virksom-
hed. Tjeklisten udger og erstatter ikke professionel radgivning, og bestyrelsen skal ikke ngdvendigvis kunne
svare direkte pd alle overvejelserne.

Det kan fx vaere en god idé at fa en relevant oplaegsholder ind for at fortaelle naermere om digital sikkerhed
og dataetik og fa hjaelp til implementeringen af en relevant radgiver.

@nsker I som bestyrelse at g mere i dybden med digital sikkerhed, kan I laese mere pa Bestyrelsesforenin-
gens hjemmeside.
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